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PRESENTACION

La planeacion estratégica de tecnologias de la informacion PETI, tiene como
principal propdsito asegurar que los objetivos de tecnologias de la informacion estén

alienados con las metas y objetivos estratégicos de la LOTERIA DE BOGOTA.

El proceso de Planeacién de la estrategia de Tecnologias de la Informacion es un
proceso dindmico que debe involucrar tanto la estrategia como al tactico de manera
gue operacionalmente se integren tanto la infraestructura de Tl como los sistemas

de informacion que soportan la gestién operativa de la LOTERIA DE BOGOTA.

Teniendo en cuenta tanto los cambios en el entorno como los cambios vertiginosos
a nivel tecnoldgico y los cambios a nivel politico de nuestro pais, este PETI se
estructura con una vigencia de 4 afios contados a partir del 2019 hasta el 2022 y se
encuentra alienado con el plan estratégico de la institucion y con el plan distrital de
desarrollo teniendo en cuenta el CONPES 3854 “Politica Nacional de Seguridad
Digital” de Colombia. Este plan debe someterse a revision 1 vez cada 12 meses
teniendo en cuenta las metas de la entidad y las del Gobierno. Acorde con los
cambios generados se debe evaluar la alineacion de las estrategias de Tl con las
del Gobierno, los nuevos requisitos de las partes interesadas y, en general, las

necesidades del entorno cambiante.
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1. ANTECEDENTES DE LA LOTERIA DE BOGOTA

La LOTERIA DE BOGOTA, fue creada mediante Acuerdo del Concejo de Bogota No. 81
del 27 de diciembre de 1967 y alli se establecié que el producto se destinaria a la Asistencia
Publica del D.E., distribuyéndose un 75% para los programas de la Secretaria de Salud
Publica y del Departamento de Proteccién y Asistencia Social y un 25% para el Instituto

Distrito para la proteccion de la nifiez y de la juventud.

Este acuerdo se profirié con fundamento juridico en las leyes 64 de 1923, 133 de 1936 y el
Decreto Ley 1144 de 1956, siendo presidente del Concejo de Bogota el Dr. Santiago
Valderrama C., secretario Dr. Alvaro Ramirez Castafio. Alcalde Mayor de Bogota, el Dr.
Virgilio Barco Vargas, Secretario de Gobierno Dr. Tulio Cesar Jiménez Barriga, Secretario
de Hacienda Dr. Julio César Sanchez, directora del Departamento de Proteccién vy
Asistencia Social Dra. Yolanda Pulecio de Betancourt, Secretario de Salud Publica Dr.

Alvaro Martinez Cruz.

El Decreto 407 de 1974, Estatuto Organico de la LOTERIA DE BOGOTA, dijo que su objeto
era obtener recursos financieros para los programas de Asistencia Publica y Recreacion en
el Distrito Especial de Bogota. El Decreto 302 de 1976, modificé su objeto, en cuanto
establecié que su objeto es obtener recursos financieros para la atencion de los programas
de Asistencia Publica. Mediante el Decreto 927 de 29 de diciembre de 1994, por el cual se
aprueba una reforma a los Estatutos, modificé su objeto, en cuanto que la obtencion de los
recursos financieros tienen destinacion especifica para los servicios de salud, de acuerdo
a lo establecido en la Constitucion Politica de Colombia proferida en el afio de 1991, articulo
336 y la Ley 643 de 2001 o Ley de Régimen Propio de los juegos de suerte y azar, “por la
cual se fija el régimen propio del monopolio rentistico de juegos de suerte y azar.” La ultima

reforma estatutaria esta contenida en el Acuerdo N° 1 de 2007.
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En cuanto al régimen legal vigente el Gobierno Nacional ha reglamentado la ley que

regula el régimen propio, a través de los siguientes decretos para cada uno de sus

productos asi:

Loterias: Apuestas permanentes:

« Constitucion  Politica(Art. |«
336) .
Ley 643 de 2001 .
Ley 1393 de 2010 .
Decreto 3034 de 2013 .
Decreto 2975 de 2004 .
Resolucion 406 de 2004 o

Constitucion Politica(Art. 336)
Ley 643 de 2001

Ley 1150 de 2007

Ley 1393 de 2010

Decreto 1350 de 2003
Decreto 3535 de 2005
Decreto 4643 de 2005

« Modificaciones a Circular
Externa 049 de 2008 y
Circular Externa 052 de
2010

« Acuerdo 52 de 2010

+« Resolucion 069 del 31 de
mayo de 2013 L.B.

Loterias: Apuestas permanentes:
« Circular Externa No. 47 de Decreto 4867 de 2008
2007 Circular Externa No. 47 de 2007

Decreto 4867 de 2008

Ley 1393 de 2010

Contrato de concesion No. 157 de 2011
Resolucion No. 185 de 2011

Promocionales:

Rifas:

+ Decreto 493 de 2001
« Decreto 148 de 2003

+ Decreto 1968 de 2001
« Decreto 350 de 2003

1. PROPOSITO DEL PLAN DE TECNOLOGIAS DE LA INFORMACION

El presente documento PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION — PETI (2019 - 2022), es realizado con la colaboracion de todos los

integrantes de los procesos de la Loteria de Bogota y, en especial del equipo del

proceso de Gestion de tecnologias y de la informacion.

La intencidn del presente plan es ser una guia para poder administrar y gestionar la

tecnologia de la informacion desde el punto de vista estratégico, asi como también

un punto de partida para la formulacion de estrategias, politicas, directrices,

lineamientos, proyectos y planes de accion que aseguren la ejecucion en el tiempo

gue se ha propuesto para su vigencia, asegurando gue la Alta Direccion establezca
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los recursos para poder llevar a cabo lo planificado. Dichos recursos, deben ser
reevaluados teniendo en cuenta la dindmica del entorno tecnolégico, de las partes

interesadas y del contexto de la organizacion.

El presente Plan de Tecnologias de la Informacion se basard, ademas en los

requisitos de las partes interesadas, en cuatro pasos fundamentales:

PASO 1: PLANEACION Y PREPARACION.

PASO 2: ENTENDIMIENTO DE LAS NECESIDADES DE IT EN LA
ORGANIZACION.

PASO 3: EXPLORACION DE OPCIONES Y TOMA DE DESICIONES

PASO 4: PLANES DE ACCION

2. ALCANCE DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

El alcance del presente Plan Estratégico de Tecnologias de la Informacion
comprende todos los procesos de la entidad y las partes interesadas de la
informacion que se genera y gestiona en la Loteria de Bogota. El presente PETI
pretende gestionar la informacién de la entidad desde los puntos de vista
estratégico, misional y de apoyo de todos y cada uno de los procesos que hacen
parte de la estructura organizacional de la Loteria de Bogota.

CONTEXTO ACTUAL DE LA ORGANIZACION.

3. NORMATIVIDAD APLICABLE A LA LOTERIA DE BOGOTA

La normatividad general que soporta el presente PETI se puede consultar en:

http://estrategia.gobiernoenlinea.gov.co/623/w3-article-51527.html.
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De la misma forma se presenta un cuadro que contiene parte de la normatividad

gue se debe contemplar para realizar la Planificacion Estratégica en materias de

tecnologias de la informacién en una entidad de naturaleza publica:

Marco Juridico

Institucional de la
Estrategia

1995 - Conpes 2790
de 1995

Este documento presenta a consideracion del CONPES
la estrategia disefiada para el
mejoramiento de la gestion publica en torno al
cumplimiento de los objetivos del Plan Nacional de

Desarrollo.

1995 - Decreto Ley
2150 de 1995

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la

Administracion Publica

2000 - Conpes 3072
de 2000

Este documento presenta a consideracion del CONPES
la “‘Agenda de Conectividad”, que
busca masificar el uso de las Tecnologias de la
Informacion y con ello aumentar la competitividad
del sector productivo, modernizar las instituciones
publicas y de gobierno, y socializar el acceso a la
informacion, siguiendo los lineamientos establecidos en
el Plan Nacional de Desarrollo 1998 - 2002

"Cambio para Construir la Paz".

2000 - Directiva 02 de
2000

Estrategia de gobierno en linea
Gobierno en linea Fase 1: Proveer informacion en linea

a los ciudadanos.
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Gobierno en linea Fase 2: Ofrecer servicios y tramites
en linea a los ciudadanos.

Gobierno en linea Fase 3: Contratacién en linea

2001 - Decreto 127 de
2001

Por el cual se crean las Consejerias y Programas
Presidenciales en el Departamento Administrativo de la

Presidencia de la Republica.

DECRETO 3107 DE
2003

Articulo 1°. Suprimase en el Departamento
Administrativo de la Presidencia de la Republica el
Programa Presidencial para el Desarrollo de las
Tecnologias de la Informacibn y de |las
Comunicaciones.

Paragrafo. Las funciones establecidas en el articulo 13
del Decreto 127 de 2001, serdn asumidas por el
Ministerio de Comunicaciones, quien, en un plazo no
superior a un mes, contado a partir de la fecha de
publicaciéon del presente decreto, adelantard los
tramites para tal fin.

Articulo 2°. El presente decreto rige a partir de la fecha
de su publicacion y deroga el numeral 3.7 del articulo 1°
y el articulo 13 del Decreto 127 de 2001.

2008 - Decreto 1151
de 2008

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 del

2005, y se dictan otras disposiciones.

2009 - Ley 1341 de
2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las

tecnologias de la informacién y las comunicaciones -
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TIC-, se crea la Agencia Nacional del Espectro y se

dictan otras disposiciones

2009 - Circular No.
058 de 2009 de la
Procuraduria General

de la Nacién

Cumplimiento del Decreto 1151 del 14 de abril del 2008

2012 - Decreto 2693
de 2012

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica, se
reglamentan parcialmente las Leyes 1341 de 2009 y

1450 de 2011, y se dictan otras disposiciones.

2014 - Decreto 2573
de 2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

2015 - Decreto 1078
de 2015

Unico Sectorial

Decreto

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Tecnologias de la Informacion

y las Comunicaciones.

2015 - Ley 1753

Plan Nacional de Desarrollo "Todos por un Nuevo Pais"

2016 - Decreto 415

Por el cual se adiciona el Decreto Unico Reglamentario
del Sector de la Funcion Publica, Decreto Numero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para fortalecimiento institucional en
materia de Tecnologias de la Informacion y las

Comunicaciones.

2016 - Resolucion
2405 de 25 de
noviembre 2016

Por la cual se adopta el modelo del Sello de Excelencia

Gobierno en Linea y se conforma su Comité
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1985 - Ley 57 de 1985

Por medio de la cual se crea la Ley de Transparencia y
del
Nacional y se dictan otras disposiciones.

Derecho de Acceso a la Informacién Publica

2000 - Ley 594 de
2000

Por medio de la cual se dicta la Ley General de Archivos

y se dictan otras disposiciones

2014 - Ley 1712 de
2014

Por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion publica nacional

y se dictan otras disposiciones.

2015 -  Decreto
Reglamentario Unico
1081 de 2015

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de

2014 y se dictan otras disposiciones

2015 - Resolucion

3564 de 2015

Por el cual se reglamentan los articulos 2.1.1.2.1.1,
2.1.1.2.1.11, 1.1.1.2.2.2, y el paragrafo 2 del articulo
2.1.1.3.1.1 del decreto No. 1081 de 2015.

Circular 56 de 2018

Herramienta de Autodiagnostico

Decreto 1008 del 14
de junio de 2018

"Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones".

Articulo 2.2.9.1.1.3. Seguridad de la Informacion: Este
principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la
gestion de riesgos, preservando la confidencialidad,
integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al

ciudadano.

Carrera 32 A # 26 -14 / Teléfono: 335 15 35
www.loteriadebogota.com
LINEA DE ATENCION GRATUITA NACIONAL 01 8000 123070

S
ALCALDIA MAYOP
DEBOGOTAD.C




LOTERIA
DE
BOGOTA

La que mas billete da

Articulo 2.2.9.1.2.1. Estructura. La Politica de Gobierno
Digital sera definida por el Ministerio de Tecnologias de
Informacion y las Comunicaciones y se desarrollara a
través de componentes y habilitadores transversales
gue, acompafiados de lineamientos y estandares,
permitirdn el logro de propdsitos que generaran valor
publico en un entorno de confianza digital a partir del
aprovechamiento de las TIC, conforme se describe a
continuacion:

2. Habilitadores Transversales de la Politica de
Gobierno Digital: Son los elementos fundamentales de
Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los
anteriores componentes y el logro de los propoésitos de

la Politica de Gobierno Digital.

Decreto 1074 del 26
de mayo de 2015

"Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y

Turismo."

Articulo 1.2.1.4. Consejo Técnico de la Contaduria
Publica. El Consejo Técnico de la Contaduria Publica es
un organismo permanente de normalizacion técnica de
normas contables, de informaciéon financiera y de
aseguramiento de la informacién, adscrito al Ministerio

de Comercio, Industria y Turismo.
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Proteccion de Datos

Personales

Ley 1266 de 2008
(Ley Habeas Data

financiero).

Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras

disposiciones. Ver esta ley.

LEY 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de
la proteccién de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,

entre otras disposiciones. Ver esta ley.

LEY 1341 DEL 30 DE
JULIO DE 2009

Por la cual se definen los principios y conceptos sobre
la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

1727 de
2009 (Presentacion
de

financiera por parte

Decreto

informacion

de operadores).

por el cual se determina la forma en la cual los
operadores de los bancos de datos de informacion
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la

informacion de los titulares de la informacion.

Decreto 2952 del
2010
articulos 12 y 13 ley
1266 de 2008).

(Reglamenta

Que el 31 de diciembre de 2008 se expidi0 la Ley
Estatutaria numero 1266 por la cual se dictan las
disposiciones generales del Habeas Data y se regula el

manejo de la informacién contenida en bases de datos
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personales, en especial la financiera, -crediticia,
comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Que dicha ley estatutaria tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos, y los
demas derechos, libertades y garantias constitucionales
relacionadas con el articulo 15 de la Constitucion
Politica, asi como el derecho a la informacion
establecido en el articulo 20 ibidem.

Que con fundamento en el contenido y alcance del
principio constitucional de solidaridad se derivan
deberes concretos y oponibles al Estado y a los
ciudadanos segun los cuales cuando se presenten
situaciones de fuerza mayor, es posible otorgar a las
victimas de secuestro, desaparicion forzada y personas
secuestradas, debido a su estado de debilidad
manifestd, un tratamiento diferenciado en la
administracion de su informacion financiera, crediticia y
comercial.

Que se requiere efectuar precisiones sobre los
requisitos especiales para las fuentes de informacion en
los términos del articulo 12, asi como aspectos
relacionados con la permanencia de la informacién de
conformidad con lo dispuesto en el articulo 13 de la Ley
1266 de 2008.
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Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Entro en vigencia la Ley 1581 del 17 de octubre 2012
de PROTECCION DE DATOS PERSONALES,
sancionada siguiendo los lineamientos establecidos por
el Congreso de la Republica y la Sentencia C-748 de
2011 de la Corte Constitucional.

Decreto
reglamentario 1377
de 2013
(Reglamentacion ley
1581 de 2012).

Proteccion de Datos, decreto por el cual se reglamenta
parcialmente la Ley 1581 de 2012.

Que con el fin de facilitar la implementacion vy
cumplimiento de la Ley 1581 de 2012 se deben
reglamentar aspectos relacionados con la autorizacion
del Titular de informacion para el Tratamiento de sus
datos personales, las politicas de Tratamiento de los
los

Responsables y Encargados, el ejercicio de

derechos de Ilos Titulares de informacion, las
transferencias de datos personales y la responsabilidad
demostrada frente al Tratamiento de datos personales,

este Ultimo tema referido a la rendicién de cuentas.

Decreto 886 de 2014
(Reglamentacién
Registro  Nacional

de Bases de Datos).

Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de

Datos

Titulo V Circular

Unica SIC

TITULO V PROTECCION DE DATOS PERSONALES

Circular externa

No.2 del 03/11/2015

(Adiciona capitulo 2 del Titulo V de la circular Unica de
la SIC).
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Circular externa | (Modifica el capitulo 2 del Titulo V de la circular Unica
No.1 del 08/11/2016 |de la SIC).

Circular externa | (Modifica el capitulo 2 del Titulo V de la circular Gnica
No.1 del 11/01/2017 |de la SIC).

Circular externa | (Adiciona un capitulo 3 al Titulo V de la circular Unica de
No.5 del 10/08/2017 |la SIC).

Circular externa | (Modifica capitulo 3 del Titulo V de la circular Unica de
No.8 del 15/12/2017 |la SIC).

Decreto 90 de 2018 |(Modifica obligados a registro de bases de datos).

4. MISION DE LOTERIA DE BOGOTA

Somos una empresa dedicada a la explotacion de juegos de suerte y azar, enfocada
en nuestros clientes, en la mejora continua y en la innovacién, que contribuye a la

generacion de recursos para la salud.

5. VISION DE LOTERIA DE BOGOTA

La Loteria de Bogoté sera reconocida en el 2022 como lider en el mercado de loterias y en
procesos de innovacion; contando para ello con un equipo humano de la mayor calidad y

capacidad técnica, comprometido en el logro de los objetivos propuestos.

6. FUNCIONES Y DEBERES DE LA LOTERIA DE BOGOTA

Articulo 5°. _ Acuerdo No. 1 del 29 de mayo de 2007 “Por el cual se aprueba una reforma

a los Estatutos de la Loteria de Bogota.

COMPETENCIA GENERAL. Para el desarrollo de su objeto, la Empresa con sujeci6n a las

normas legales y estatutarias, podra realizar las siguientes actividades:
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e Explotar directamente en asocio de otras loterias por contrato, los sorteos
ordinarios, extraordinarios y aquellos otros sistemas de juegos de suerte y azar,
como Loterias; Apuestas Permanentes y otros que la Ley autorice.

o Realizar directamente o0 a través de sociedades que se constituyan con
entidades publicas o privadas, operaciones comerciales o industriales con el
fin de incrementar el producto de sus ingresos, dentro de los limites
establecidos por la Ley.

o Tomar dinero en mutua con o sin garantia de los bienes de la Loteria, girar,
endosar, aceptar, descontar, adquirir, protestar, cancelar, pagar o recibir
cheques, letras de cambio, pagares 0 cualquiera otra clase de titulos, valores
y en general celebrar el contrato comercial de cambio, en todas sus
manifestaciones, asi como celebrar negocios de toda clase con entidades de
crédito o bancarias dentro o fuera del pais, con sujecién a las disposiciones
legales vigentes.

o Adquirir, enajenar a cualquier titulo, arrendar, hipotecar, permutar, gravar,
pignorar y en general ejecutar toda clase de transacciones con bienes
muebles e inmuebles cuando 10 requiera el cumplimiento de su objeto social.

o Celebrar los contratos de empréstito, de asistencia técnica, asesorias, de
prestacion de servicios 0 de cualquier otra naturaleza que requiera para
cumplir y desarrollar sus funciones.

o Participar y colaborar en la formulacion y ejecuciéon de los programas
generales de la Administracion Distrital dentro de su objeto social.

e Los demas que en desarrollo de su objeto social le asignen la Constitucion y las

Leyes

7. OBJETIVO DEL PLAN ESTRATEGICO DE LA LOTERIA DE BOGOTA

Establecer las estrategias y lineamientos para la gestion de tecnologias, la

informacion y las comunicaciones en la Loteria de Bogota, teniendo en cuenta las
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funciones sustantivas de la entidad, los objetivos estratégicos y el avance

tecnoldgico institucional en el periodo comprendido entre el 2019 y el 2022.

El Plan estratégico de tecnologias de la Informacién de la Loteria de Bogota cuenta

con los siguientes objetivos especificos acordes con el contexto de la entidad y las

partes interesadas:

2>

L2

Optimizar la infraestructura tecnoldgica de hardware y software en la Loteria de Bogotéa-

Gestionar los riesgos de seguridad de la informacion.

Propender por el aumento de la cultura y conciencia de seguridad de la informacién.

Gestionar los incidentes de seguridad de la informacion.

Asegurar la eficacia de los controles para el tratamiento de riesgos de seguridad de la

informacion.

8. PLAN DE TRABAJO INICIAL PARA CUMPLIR LOS OBJETIVOS

El Plan de trabajo ejecuta por parte de la asesoria de Seguridad de la Informacion

con la supervision del Profesional Especializado del Proceso de Gestion de

Tecnologias e Informacién.

CLAUSULAS

nov-
18

dic-
18

ene-
19

feb-
19

mar-
19

abr-
19

may-
19

jun-
19

1) Realizar la contratacién del
montaje de lo estipulado en el
objeto del contrato, con alcance
atoda la entidad y teniendo en
cuenta la siguiente estructura

de procesos:

a) Planeacion y Direccionamiento

Estratégico. b) Gestién de
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Comunicaciones. c) Desarrollo de
Productos. d) Explotacién de
Juegos de Suerte y Azar. e)
Recaudo. f) Inspeccion, g) Control
y Fiscalizacion, h) Atencion y
Servicio al Cliente. i) Talento
Humano. j) Gestion Financiera. k)
Bienes y Servicios. |) Gestion del
Conocimiento. m) Gestion de
Tecnologia. n) Gestion Juridica. 0)

Evaluacion y Mejora.

2. Durante el desarrollo, y previo
acuerdo con los funcionarios, se
llevaran a cabo sensibilizaciones
(minimo una por cada proceso),
entrevistas de establecimiento de
contexto, identificacion de riesgos
a nivel de Seguridad de la
Informacién por proceso,
sensibilizaciones y seguimiento.
A. ETAPA 1: Diagnéstico de

Tecnologia de la Informacién y

Comunicaciones (ler

entregable)

a) Recoleccion de informacién
preliminar y establecimiento del
contexto y metodologias a seguir.

b) Entrevistas, captura, informe —
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Identificacion de Riesgos. ¢)

Analisis de la situacion actual.

d) Rupturas Estratégicas, €)

Entendimiento Estratégico,

f) Revision documental y de marco
normativo,

g) Analisis GAP

B ETAPA 2: Gestion del Riesgo
(2do Entregable)

a) Elaboracion Mapa de Riesgos

b) Procedimiento de Gestion de
Riesgo de la Loteria actualizado
teniendo en cuenta los riesgos a
nivel de Seguridad de la

Informacion.

c) Gestion del Riesgo - Actualizar
Inventario de activos de
informacion de la entidad
existentes. - Analisis y valoracién
de riesgos por proceso. -
Opciones de tratamiento de
riesgos, - Seleccion de controles, -
Propuesta de riesgo residual.

C ETAPA 3: Definicién y
Estructuracion de PETIl y

Arquitectura TIC (3er
Entregable)
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a) Politicas: - Acceso a la
informacién - Manejo de
proveedores - Demas que pide
documentar la ISO/IEC
27001:2013 en el Anexo A.

b) Contexto Estratégico DOFA

alineado al existente en la entidad,
c) Estrategias PETI,

d) Arquitectura de Referencia,

e) Catalogo de Servicios
f) Gobierno de TI

D ETAPA 4: Definicion y
Estructuracion de PETIl y

Arquitectura TIC (4to Entregable

a) Definicién del Plan de
Tratamiento de Riesgos de
Seguridad de la Informacion,

b) Proyectos,

c) Evaluacion de seguridad de la
Entidad,

d) Evaluacion de activos de

Informacion

e) Evaluacion de Seguridad Fisica,

f) Evaluacién de Gestion de

Comunicaciones

g) Evaluacion de Control de

Acceso.
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E ETAPA 5: Definicion y
Estructuracion de PETIly
Arquitectura TIC (5to
Entregable)

a) Evaluacion de Desarrollo y

Mantenimiento de Software,

b) Evaluacion de Normativas

Aplicables

c) Evaluacion de Gestion de

Incidentes,

d) Infraestructura Tecnologica
F ETAPA 6: Definicién y
Estructuracion de PETIly
Arquitectura TIC (6to

Entregable)

a) Métricas e Indicadores

b) Catalogo de Servicios de TI: El
Catalogo de Servicios de Tl es un
inventario detallado y
documentado de los servicios de
TI que la institucion tiene
implementados y que se
encuentran activos, incluyendo los
gue estan disponibles para ser
desplegados. El catalogo de
servicios de Tl es el subconjunto

del portafolio de servicios
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publicado para los usuarios

internos y externos.

c) ldentificacién de 1 conjunto de
datos abiertos para cargue en
plataforma Distrital de Datos
Abiertos de Bogot4 / Seccion:
Loteria de Bogota.

G ETAPA 7 Plan de Toma de

Conciencia (7mo Entregable)

Talleres de sensibilizacion PETI y
Arquitectura TIC — 1 por cada uno
de los siguientes procesos: -
Planeacién y Direccionamiento
Estratégico. - Gestion de
Comunicaciones. - Desarrollo de
Productos. - Explotaciéon de
Juegos de Suerte y Azar. -
Recaudo. - Inspeccién, Control y
Fiscalizacion. - Atencién y Servicio
al Cliente. - Talento Humano. -
Gestion Financiera. - Bienes y
Servicios. - Gestion del
Conocimiento. - Gestion de
Tecnologia. - Gestién Juridica. -

Evaluacion y Mejora.
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H ETAPA 8 Entrega Documental
(8vo Entregable) Ajuste y
entrega de los documentos
desarrollados en las diferentes

etapas.

5. Garantizar la elaboracion,
entrega y actualizacién de los

siguientes documentos:

a) Politicas y Objetivos de TI
alienados e integrados con las
politicas existentes en la entidad.

b) Metodologia de Evaluacion y

Tratamiento de Riesgos.

c) Controles,

d) Actualizacion del Plan de

Tratamiento del Riesgo,

e) Informe de Evaluacion de
Riesgos,

f) Definicion de Funciones y

Responsabilidades de Seguridad,

g) Inventario de Activos de la

Informacion

h) Procedimientos operativos para
gestion de TI, ajustados a la
estructura de documentacion en la

Loteria.

i) Principios de Ingenieria para

Arquitectura TI
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) Procedimiento para Gestion de
Incidentes, ajustados a la
estructura de documentacion en la

Loteria.

k) Procedimientos para la
Continuidad del Negocio,
(ajustados a la estructura de

documentacion en la Loteria.

[) Actualizacion del normograma
con los requisitos Legales,
Normativos, y Contractuales
enfocados a la Seguridad de la

Informacion.

9. POLITICAS DE SEGURIDAD DE LA INFORMACION

> La informacion es considerada por LOTERIA DE BOGOTA como un activo
primordial, es por tal razdn que se ha elaborado tanto un listado de activos de
informacién como de instalaciones de procesamiento de informacién. Este
aspecto hace que todos aquellos a quienes se le haya autorizado el acceso a
la informacién, sean responsables por el buen uso que se le dé a la misma.

» La Alta Direccion expresa su compromiso con la Seguridad de la Informacién al
establecer las politicas, lineamientos y procedimientos del presente manual y al
apoyar todas las iniciativas encaminadas a cumplir con los lineamientos aqui
establecidos.

» La verificacion de la aplicacion de la Politica de Seguridad y sus actualizaciones
esta a cargo del Profesional Especializado Area de Sistemas.

» Las personas involucradas y todos aquellos que tengan responsabilidades

sobre las fuentes, repositorios y recursos de procesamiento de la informacién
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de LOTERIA DE BOGOTA, deben adoptar los lineamientos contenidos en el
presente documento y en los documentos relacionados con él, con el fin de
mantener la integridad, confidencialidad y disponibilidad de la informacion.

» La Alta Direccién es responsable de difundir este documento a las personas
involucradas y vinculadas con la entidad para que cumplan con la Politica de
Seguridad de la Informacién, las politicas de control de seguridad de la
informacion, lineamientos y procedimientos establecidos.

» Todo empleado, contratista, proveedor o quien tenga vinculo contractual con
LOTERIA DE BOGOTA esté obligado a conocer, entender, cumplir las normas
y disposiciones del presente manual, para el buen manejo de la proteccion de
la informacién y de la infraestructura tecnolégica con el objetivo de asegurar su
confidencialidad, integridad y disponibilidad.

» La informacion personal de las personas involucradas y, en general, toda la
informacion personal contenida en bases de datos de las cuales LOTERIA DE
BOGOTA sea responsable y encargado, asi como los activos de informacion
propios de la entidad deben ser protegidos de acuerdo a lo establecido con la
legislacién colombiana vigente y los procedimientos internos establecidos en el
SGSI.

> El incumplimiento de las politicas aqui expresadas acarreara las acciones
disciplinarias que determine la ley, la Alta Direccién, Talento Humano o quienes

hagan sus veces.

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La direccion de LOTERIA DE BOGOTA, entendiendo la importancia de una
adecuada gestion de la informacion, se ha comprometido con la implementacion
de un sistema de gestion de seguridad de la informacion buscando establecer un

marco de confianza en el ejercicio de sus deberes con el Estado y los
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ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en

concordancia con la mision y vision de la entidad.

Para LOTERIA DE BOGOTA, la proteccion de la informacién busca la
disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sistematica con objeto de mantener un nivel de exposicion que
permita responder por la integridad, confidencialidad y la disponibilidad de la
misma, acorde con las necesidades de los diferentes grupos de interés

identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores
y la ciudadania en general, teniendo en cuenta que los principios sobre los que
se basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI

estaran determinadas por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.
Apoyar la innovacion tecnolégica.

Proteger los activos tecnolégicos.

YV V V V V V VY

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

» Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de LOTERIA DE BOGOTA.

» Garantizar la continuidad del negocio frente a incidentes.
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> LOTERIA DE BOGOTA ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacion, soportado en lineamientos claros alineados a las

necesidades del negocio, y a los requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripcion general de otras politicas
relevantes para el cumplimiento de los Objetivos planteados dentro del proyecto del
SGSI ya que éstas son el apoyo sobre el cual se desarrolla; éstas deben ser

descritas de forma sencilla, puntual y muy efectiva.

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI
de LOTERIA DE BOGOTA.

* Lasresponsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados,

proveedores, socios de negocio o terceros.

+ LOTERIA DE BOGOTA protegera la informacién generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnoldgica y activos
del riesgo que se genera de los accesos otorgados a terceros (ej.: proveedores

o clientes), o como resultado de un servicio interno en outsourcing.

+ LOTERIA DE BOGOTA protegerda la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta.
Para ello es fundamental la aplicacion de controles de acuerdo con la
clasificacion de la informacion de su propiedad o en custodia.
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LOTERIA DE BOGOTA protegera su informacién de las amenazas originadas

por parte del personal.

LOTERIA DE BOGOTA protegera las instalaciones de procesamiento y la

infraestructura tecnoldgica que soporta sus procesos criticos.

LOTERIA DE BOGOTA controlara la operacion de sus procesos de negocio

garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

LOTERIA DE BOGOTA implementara control de acceso a la informacion,

sistemas y recursos de red.

LOTERIA DE BOGOTA garantizara que la seguridad sea parte integral del ciclo

de vida de los sistemas de informacion.

LOTERIA DE BOGOTA garantizara a través de una adecuada gestiéon de los
eventos de seguridad y las debilidades asociadas con los sistemas de

informacion una mejora efectiva de su modelo de seguridad.

+ LOTERIA DE BOGOTA garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacion basada en el impacto que pueden

generar los eventos.

Entre las politicas de control de seqguridad de la informacién se tratan las

siguientes en el presente manual:
o Control de acceso
o Clasificacion de la informacion
o Seguridad fisica y del entorno
o Uso aceptable de los activos
o Politica de escritorio y pantalla limpia

o Transferencia de informacion
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o Dispositivos moviles y teletrabajo

o Restricciones sobre instalaciones y uso del software
o Copias de respaldo

o Transferencia de informacién

o Proteccién contra cédigos maliciosos

o Gestion de las vulnerabilidades técnicas

o Controles criptograficos

o Seguridad de las comunicaciones

o Privacidad y proteccion de informacion de datos personales

REVISION DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION
Cada vez que se realice revision por la direccién (1 vez cada doce meses), se
trataran, aprobaran y/o rechazaran los cambios que sean necesarios en las
politicas o se ratificara la adecuacion de estas frente a las necesidades de
Seguridad de la Informacion de LOTERIA DE BOGOTA.

10. ESTRUCTURA ORGANICA DE LA LOTERIA DE BOGOTA
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| Concejo Distrital

Veeduria Distrital

Contraloria Distrital

Personeria Distrital

ORGANIGRAMA

LOTERIA DE BOGOTA

ALCALDIA
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‘Ormnllmos:
de R — JUNTA
Control DIRECTIVA
GERENCIA
GENERAL
| Control Intemo |

Planeacion Estratégica

1 ‘ Atencién al Cliente

[
| Secretaria General |

[

|
Subgerencia General

Comunicaciones y
L Mercadeo |

Talento Humano Einanciera Recursos Fisicos
y Contable
Apuestas y
| [ [ | Control Loterias
Tesoreria Contabilidad || Presupuesto Cartera SICA UAIEon

ESTRUCTURA FUNCIONAL DEL AREA DE SISTEMAS
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PROFESIONAL
ESPECIALIZADO
PROFESIONAL I PROFESIONAL I
11. ESTRUCTURA DE PROCESOS DE LA LOTERIA DE BOGOTA.
Mapa de Procesos Estratdglcos
Misionales

Loteria de Bogota

Evaluacion

EXPLOTACION DE JSA

RECAUDO

CONTROL, INSPECCION
Y FISCALIZACION

ESTRATEGICO

PLANEAGION V/DIRECGIONAMIENTO =
GESTION IDE CONV UNICAGIONES:

ATENCION Y SERVICIO AL CLIENTE

GESTION DEL ESTION FINANCIERA |i GESTION DE BIENES Y |
| TALENTO HUMANO Y CONTABLE SERVICIOS

GESTION ESTION TECNOLOGIAS
| DOCUMENTAL

GESTION JURIDICA |
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12. ENTENDIMIENTO ESTRATEGICO

RUPTURAS ESTRATEGICAS EN PETIC. En este item, se deben listar las rupturas
estratégicas identificadas. Las rupturas estratégicas permiten resolver la pregunta
“¢ Qué paradigmas romper?” para llevar a cabo la transformacion de la gestion de
TI, el logro de resultados de impacto en el desarrollo de las actividades de la
institucion publica, sector o territorio. Las rupturas estratégicas que la entidad
identifiqgue deben comunicar un cambio en el enfoque estratégico, de tal forma que
le permite transformar, innovar, adoptar un modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor. Las rupturas estratégicas se identifican
durante la etapa de Planeacion estratégica de gestion de TI, en el paso
levantamiento de informacién, de acuerdo con el esquema metodolégico planteado
en el modelo de gestion Estratégica de Tl. Algunas rupturas estratégicas son:

v' La tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica (En la entidad se requiere dar mayor importancia a la seguridad de la informacién.
Se estd comenzando a incorporar - Involucrar tecnologia en la planificacion de proyectos).

v La gestion de Tl requiere un direccionamiento integral que pueda realizar seguimiento del
desempefio a través de resultados medibles.

v La informacién debe ser mas oportuna, mas confiable y con mayor detalle.

v" Necesidad de aumento de la capacidad de andlisis de informacién en todas las areas de
la institucion publica.

v" Necesidad de liderazgo al interior de la institucién publica para la gestién de Sistemas de
Informacién.

v Necesidad de definir estandares de integracion e interoperabilidad.

v No se realiza desarrollo, pero hacen falta las validaciones para garantizar que el desarrollo
subcontratado cumple con los pardmetros de seguridad de la informacién.

v Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

v La gestion de los servicios tecnolégicos debe ser: tercerizada, especializada, gerenciada
— con tecnologia de punta, sostenible y escalable.

v’ Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso

y apropiacion de TIC.
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13. ELEMENTOS OPERACIONALES Y DIAGNOSTICO DE TECNOLOGIAS DE LA
INFORMACION EN LA LOTERIA DE BOGOTA - ENTENDIMIENTO DE LAS
NECESIDADES DE INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD de la
INFORMACION DE LA ORGANIZACION

La entidad ha realizado un esfuerzo importante por impulsar iniciativas que permitan
garantizar la seguridad de la informacion y eso ha llevado a tener que realizar el
andlisis ya actualizacion tanto de los activos de informacion como de los activos tipo
instalaciones de procesamiento de informacion y periféricos que soportan estos
altimos. Anteriormente, la Loteria de Bogota no estaba alineada con lo concerniente
a un PETI, razén por la cual se tenia bastante obsolescencia tanto en los activos
tipo instalaciones de procesamiento de informacion como en la forma de llevar a
cabo algunas operaciones que incluyen el uso de las tecnologias. Actualmente se
esta trabajando en estos aspectos con el fin de realizar una gestion del cambio y
una toma de conciencia.

De acuerdo con lo anterior, se agrupa la informacion y se presenta una breve
descripcion de los elementos identificados:

Hardware y Redes: La infraestructura estd compuesta principalmente por la
plataforma: Servidores, almacenamiento SAN, Switches, Racks, Impresoras,
Estaciones de trabajo fijas y mdviles, y, en general, conectividad de diferentes
elementos que respaldan el funcionamiento del HW principal. De la misma manera
se tiene una red de cableado estructurado que se puede validar a través de los
planos del afio 2014, afio en el cual se realizd un trabajo importante en materia de
cableado eléctrico y estructurado (Este apartado se encuentra de manera detallada
en el inventario de activos tipo instalaciones de procesamiento de informacion HW

y periféricos Loteria de Bogota).

Software: En los activos tipo instalaciones de procesamiento de informacion SW se

encuentran el Sistema de Loterias, los sistemas operativos manejados en las
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estaciones de trabajo y en los servidores, freshdesk, Asterisk, Elastix, Skype, team
viewer, back up Exec, Fortinet, wordpress, Oracle, putty, Vmware, entre otros. En
estos momentos se esta realizando la labor de poder proponer nuevas herramientas
como es el caso de la mesa de ayuda con el fin de poder impulsar la cultura de
levantamiento de casos a través de dichos aplicativos, esto dado que los
funcionarios no estan concientizados de levantar todos los casos a través de la
herramienta sino que realizan llamadas, correos o los reportan verbalmente (Este
apartado se encuentra de manera detallada en el inventario de activos tipo
instalaciones de procesamiento de informacion SW Loteria de Bogota).
Telecomunicaciones: Las extensiones se manejan a través de telefonia IP con
una planta virtual gestionada a través de ASTERISK y el reporteador de estadisticas
se denomina ELASTIX. La planta virtual se encuentra en un servidor en el data
center y ELASTIX se puede visualizar a través de un aplicativo web.
Seguridad en las Redes: Se cuenta con el firewall FORTINET y el antivirus
Kaspersky y se tiene acceso remoto a través de VPN.
Proyectos: Independientemente del tipo de proyecto, en LOTERIA DE BOGOTA se
deben tener en cuenta los siguientes aspectos para garantizar la seguridad de la
informacion del mismo:

a) Los objetivos de la seguridad de la informacion se incluyan en los objetivos

del proyecto;

b) La valoracién de los riesgos de seguridad de la informacion se lleva a cabo

en una etapa temprana del proyecto, para identificar los controles necesarios;

c) La seguridad de la informacion sea parte de todas las fases de la

metodologia del proyecto aplicada.

Las implicaciones de la seguridad de la informacion se deberian tener en

cuenta y revisar en forma regular en todos los proyectos. Se deberian definir

las responsabilidades para seguridad de la informacion, y asignarlas a roles

especificados definidos en los métodos de gestion de proyectos.
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La LOTERIA DE BOGOTA, segun se considere pertinente, sigue los lineamientos

de la GTC 21500 para la Gestion de Proyectos.

Recursos Humano: En estos momentos hay una necesidad de actualizar tanto la
estructura organica como los manuales de funciones de la Loteria de Bogota, desde
el proceso de Gestion de Tecnologias y de la Informacidn se entregd una propuesta
a Talento Humano con el fin de que se tuvieran en cuenta las funciones principales
de los diferentes cargos en materia de seguridad de la Informacién. A continuacién,
y a modo informativo, se pueden observar las responsabilidades que se proponen

afiadir para todos los funcionarios de la Loteria de Bogota.

14. DOFA PUNTO INICIAL LOTERIA DE BOGOTA
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CONOCIMIENTO DE LA ORGANIZACION Y SU CONTEXTO

DOFA PUNTO CERO

Debilidad

Oportunidades

1. Controles débiles frente al acceso fisico en las instalaciones de
Loteria de Bogota.

2. Pérdida o robo de equipos

3. Bajos controles de seguridad fisica y logica en los
computadores portatiles.

4. Aumento subito del volumen de trabajo a cubrir por los
empleados involucrados en el servicio de facturacién electrénica.
5. Falta de back up de cargos clave.

6. No se controla ni monitorea el DVR. No se ha realizado un
estudio de funcionamiento ni puntos ciegos de las camaras de
vigilancia.

7. Subestimacion de los riesgos asociados a la Seguridad de la
Informacion.

8. No se cuenta con un BCP formalizado.

9. Infraestructura fisica y tecnolégica.

10. La carga operacional puede conllevar a tener que realizar
excepciones a los controles de seguridad de la informacion.

11. Baja disponibilidad de tiempo del personal clave para las
capacitaciones y sensibilizaciones en materia de seguridad de la
informacion.

12. La Gesti6n de Riesgos se encuentra a cargo de un contratista.
13. Falta de documentacion de procedimientos operacionales.

14. Matriz de requisitos legales y reglamentarios desactualizada e
incompleta en materia de Tecnologias de la Informacion.

15. Falta de soportes de ejecucion de los servicios subcontratados
y que tienen afectacion en Sl.

16. No existen controles de gestion de cambios que afectan la
seguridad de la informacion.

17. Falta de soporte para algunos activos tipo isntalaciones de
procesamiento de informacion tipo HW/SW.

1. Posibilidad de Vinculacién a grupos de interés que
proporcionan informacién, experiencias y alertas sobre seguridad
de la informacion.

2. Acceso a casos de éxito en otras entidades.

3. Posibilidad de captacion de clientes a través de la obtencion
de la certificacion.

4. Posibilidad de obtener capacitacién en Meguridad de la
informacién a través de entidades como OEA y MINTIC.

Fortalezas

Amenazas

1. Apoyo de las directivas de Loteria de Bogota frente a la
oportuna asignacion de recursos.
2. Baja rotacion de la planta de personal.

3. Politicas correctamente establecidas y divulgadas.

1. Agente externo ciberatacante.

2. Legislacion y directrices de gobierno cambiantes.
3. Surgimiento permenente de nuevas formas de ataques que
ponen en riesgo la seguridad de la informacién
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COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE PARTES INTERESADAS LOTERIA DE BOGOTA

PARTE INTERESADA

DEFINICION DE LAS PARTES INTERESADAS

NECESIDADES Y EXPECTATIVAS

Junta Directiva

Personas naturales/juridicas nombradas

Funcionarios Oficiales / Publicos
DIMENSION

Persona Natural que tiene contrato como empleado
directo de Loteria de Bogota, cuenta con carnet, puesto
de trabajo y/o autorizacion para realizar teletrabajo.

INTERNA

Contratistas

Persona natural que tiene contrato de prestacion de
servicios pero que tiene puesto y utilizar los recursos
asignados por la Loteria de Bogota para llevar a cabo su
trabajo

Proveedores

Persona Natural o juridica con la cual se establece un
acuerdo para prestar un servicio o suministrar un
producto y que no acude a las instalaciones regularmente
ademas de no contar con carnet ni puesto de trabajo.

Entidades del estado y érganos de control
legal y reglamentario

Organismos encargados de interponer sanciones
pecuniarias en caso de incumplimiento de los requisitos

Cumplimiento de requisitos legales y
reglamentarios aplicables, acuerdos,
divulgacion de politicas de seguridad de
la informacién.

legales y reglamentarios.

Clientes Loteria de Bogota Obligados a facturar
electrénicamente

Cliente del cliente de Loteria de Bogota

entidad publica / privada que realiza donaciones a la
Loteria de Bogotéa con el fin de aportar en el
sostenimiento del negocio

Organizaciones sectoriales méas no reglamentarias del
Sector de Juegos de Suerte y Azar

Entidad juridica a la cual se le realizé la concesién por
parte de la Loteria de Bogota para operar todo lo
concerniente con el Chance.

DIMENSION
EXTERNA

Jugador / Aportador

Loteros

Entidades / Empresas Donantes

Organizaciones del Sector de Juegos de
Suerte y Azar

Concesionario de Apuestas (GELSA)

16. RESUMEN DIAGNOSTICO TI Y SEGURIDAD DE LA INFORMACION LOTERIA DE

BOGOTA

Inicialmente se realizd la proyeccion diagnéstica teniendo en cuenta el mapa

estratégico de la institucion, a continuacién, se puede observar una imagen de ello:

CONTEXTO ESTRATEGICO

» Considerar la Seguridad de la Informacion como un Eje Estratégico y Macro
Objetivo.

E MAPA ESTRATEGICO 2017 — 2022

W
el

\ Fortalecer

Infraestructura

tecnolégica %

+0cOTA
MEJOR

PARA TODOS

1

Tener en cuenta en la
planificacion estratégica la
seguridad de la
informacion como macro
objetivo y derivar de alli el
cumplimiento de los
objetivos especificos como
el fortalecimiento de la
infraestructura tecnologica.

APLICACION DE
SEGURIDAD DE LA
. INFORMACION 360°
servicio

Gestién del Riesgo
Cumplimiento Legal
Controles Administrativos
(Seguridad Infermatica)

9

y Técnicos
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Serealizé un andlisis de los roles y responsabilidades en materia de seguridad
de la informacion dado que una de las debilidades mas grandes que se
identifico fue que no existen compromisos formales en 360 grados frente a

tecnologias de la informacién ni en materia de seguridad de la informacion en

toda la entidad.

V

Gran parte del mapeo se realizé con base en la ISO /IEC 27001:2013, desde los

ejes de

riesgos,

ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA E%::
INFORMACION
» En la estructura organica no hay responsabilidades frente a Seguridad e la e eh i

Informacion ni en los manuales de funciones de empleados ptiblicos y oficiales.

ACUERDO 005 DE 2015
es)

RESOL. 000003 DE 31 JUL 2006

evaluacion del

RESOLUCION 129 DE 2016 MF OFICIALES

desempefio y mejora,

documentada, comunicacion y toma de conciencia.

DIAGNOSTICO DE REQUISITOS SEGURINFO

¢ d Je

RIESGOS
Se requiere alinear la
Metodologia de
Riesgos y los Planes de
Tratamiento a la nueva
Guia de DAFP 2018 y al
Anexo 4 MGRSD
(Modelo de Gestién de
Riesgos de Seguridad
Digital) en Entidades
Publicas.

MEJORA

desemp
en materia de TIC's tampoco se
evidencian los levar
sa raiz cuando ecta
inc |dpnt de qu. ndaidn m
Informacion.

os de
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COMUNICACION Y TOMA DE
CONCIENCIA
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"

permitan controlar las

operaciones en materia

de sequridad de la
informacion.

importanci
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Programar sensibilizaciones.
Estructurar Plan de
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Externas
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Como parte del apoyo al desempefio en materia de tecnologias y seguridad
de la informacidén también se analizaron y evaluaron los ejes de recursos,
competencia, auditoria interna y revision por la direccion. Estos dos ultimos
nunca se han llevado a cabo en la entidad dado que no se ha proyectado la

intencion de una certificacion en materia de seguridad de la informacion.

' DIAGNOSTICO DE REQUISITOS SEGURINFO Efz::
RECU‘RSOS COMP;TENCIA AUDITORI;; INTERNA REVISION POR LA
< al La entidad no ha DIRECCION

Se requiere compilar
2 5

realizado la primera La entidad n realizado la

primera r

60 por la
direccion considerando las

e
con el SGSI en la norma
ISO/IEC 27001 y demés

requisitos legales y
reglamentarios aplicables.

entidad asigna para fe los lideres de

tales fines.
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SITUACION SITUACION FUTURA | PLAN
ACTUAL

APLICACIONES La mayoria de las | Se pretende tener | Revisar y actualizar
aplicaciones que se | soporte total sobre | el inventario de

manejan en la Loteria
de Bogota no
cuentan con soporte.
Si bien es cierto que
herramientas como
firewall, antivirus vy
Back Up Exec se
encuentran en buen
funcionamiento y
soporte, existen otras
aplicaciones que no
se monitorean y que
tampoco tienen
soporte  como son

Asterisk, Elastix y la

todas las aplicaciones
que se manejan en la

Loteria de Bogota.

llevar

instalaciones
procesamiento  de
informacién en la
entidad,
cuales son de control
de la propia entidad y
cuales dependen de
terceros.
cudles son criticas y
no tienen soporte y
solicitar los recursos

necesarios

planes de accion.

tipo

validando

Analizar

para

a cabo los

mesa de ayuda
FreshDesk.
INFRAESTRUCTURA Cultura reactiva | Mantenimiento Certificados
frente al | adecuado e | Presupuestales
mantenimiento y | identificacion y
mejora de la | seguimiento constante
infraestructura de las mejores
tecnoldgica herramientas a
adquirir en la
infraestructura

tecnologica de la
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entidad evitando la

obsolescencia.

ORGANIZACION Desidentificacién con | Cultura Digital, | Asignacion de
las brechas en | tecnolégica y de | recursos para la
materia de tecnologia | seguridad de la | inversion en
y seguridad de la | informacion métodos de
informacién permeadas en toda la | mejoramiento de la

entidad. infraestructura

tecnoloégica y la
seguridad de la
informacion, asi
como la toma de
conciencia en toda la

organizacion.

18. TOMA DE DECISIONES

La toma de decisiones frente a lo que se ha determinado en la planificacion,
contexto y necesidades de la Loteria de Bogota en materia de Tecnologias de la
Informacion y Seguridad de la Informacion, para ello se tendran en cuenta criterios

gue también se han considerado para el tratamiento de los riesgos.
= Soporte de las necesidades de IT

Costos

Tiempo y esfuerzo para implementar

Complejidad técnica y riesgo

Necesidades de personal, tiempo y energia

L2

Pertinencia/ Adecuacion con la cultura organizacional

Todos estos aspectos se analizaran para poder llevar a cabo los planes de accion
gue se describen en el siguiente numeral y que seran el punto de partida para

desplegar la estrategia de Tl y de seguridad de la informacién en la entidad, después

www.loteriadebogota.com
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de ello se analizaran iniciativas estratégicas adicionales que puedan complementar

los efectos de las principales.

19. PLANES DE ACCION

Con base en el diagnostico realizado y el analisis de criterios para la toma de

decisiones, se han definido algunas estrategias y planes de accion con el fin de

apoyar las iniciativas estratégicas necesarias en materia de Tl y de Seguridad de la

informacion. Estas se enuncian a continuacion:

1. Gestionar los riesgos de seguridad de la informacion.

Propender por la cultura de seguridad de la informacién en la entidad.

2
3. Optimizar la infraestructura tecnoldgica en materia de hardware y software.
4

Gestionar las vulnerabilidades técnicas que pueda tener la infraestructura de tecnologias de

la informacion.

5. Gestionar los incidentes de seguridad de la informacién

INICIATIVA ESTRATEGICA

GESTIONAR LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION.

Meta

Promedio de Riesgos Residuales <= [4] Medio

Descripcion

La Gestion de riesgo se soporta en mayor medida en el Plan
de tratamiento de Riesgos. En ese mismo documento se
encuentran consignados los riesgos residuales que surgen
después de la aplicacion de los controles necesarios para la

implementacion de las diferentes opciones de tratamiento.

Areas Beneficiarias

Todos los procesos de la entidad.

Responsables

Duefios de los Riesgos

Marco de Tiempo

1 vez cada 12 meses

Indicadores

Media aritmética de los riesgos residuales que se reflejan en

el plan de tratamiento de riesgos.

Entregables

Ficha de Indicadores
Plan de Tratamiento de Riesgos

Evidencias de la eficacia de los controles

Recursos

Certificados presupuestales de la vigencia
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INICIATIVA ESTRATEGICA

PROPENDER POR LA CULTURA DE SEGURIDAD DE LA
INFORMACION EN LA ENTIDAD.

Meta

% Ejecucion de cronogramas de sensibilizaciones >= 90%

Descripcion

La cultura de la seguridad de la informacion no es una variable
medible directamente, pero se utilizara un parametro que se
medira a través de las sensibilizaciones realizadas en la

entidad.

Areas Beneficiarias

Todos los procesos de la entidad.

Responsables

Jefaturas de Talento Humano y Tecnologias de la Informacion

Marco de Tiempo

Recurrente mensual

Indicadores

% Ejecucion de cronogramas de sensibilizaciones =

Sensibilizaciones Realizadas / Sensibilizaciones Proyectadas

Entregables

Cronograma de Sensibilizaciones Anual

Recursos

Certificados de Asignacion presupuestal

INICIATIVA ESTRATEGICA

OPTIMIZAR LA INFRAESTRUCTURA TECNOLOGICA EN
MATERIA DE HARDWARE Y SOFTWARE.

Meta

% Optimizacion de Infraestructura tecnolégica >= 80%

Descripcion

La infraestructura tecnoldgica en la Loteria de Bogota se
maneja a través del mantenimiento de los activos tipo

instalaciones de procesamiento de informacion.

Areas Beneficiarias

Todos los procesos de la entidad.

Responsables

Jefatura de Tecnologias de la Informaciéon; Gerencia

Marco de Tiempo

Anual

Indicadores

% Optimizacion de Infraestructura tecnoldgica = % Ejecucién
de Mantenimiento de HW y SW +(100% - % Obsolescencia
Tecnolégica HW y SW) / 2

Entregables

Fichas de Indicadores

Soportes de cumplimiento y conformidad

Recursos

Equipo de Tl / Certificados de Asignacion presupuestal

Carrera 32 A # 26 -14 / Teléfono: 335 15 35
www.loteriadebogota.com
LINEA DE ATENCION GRATUITA NACIONAL 01 8000 123070

%
ALCALDIA MAYOP
DEBOGOTAD.C Sicouisc




LOTERIA
DE
BOGOTA

La que mas billete da

INICIATIVA ESTRATEGICA GESTIONAR LAS VULNERABILIDADES TECNICAS QUE
PUEDA TENER LA INFRAESTRUCTURA DE
TECNOLOGIAS DE LA INFORMACION

Meta % Planes de remediacion ejecutados >= 80%

Descripcioén Como resultado de las pruebas de penetracién en redes,
sistemas y Ethical Hacking se tienen las vulnerabilidades
técnicas que puedan existir en la infraestructura de la entidad.
Con base en ellas se realiza el montaje de los planes de accion

que tiene que ejecutarse para solventar las mismas.

Areas Beneficiarias Todos los procesos de la entidad.

Responsables Jefatura de Tecnologias de la Informacion; Gerencia

Marco de Tiempo Semestral

Indicadores % Planes de Remediacion Implementados Eficazmente =

Total Planes de Remediaciéon Implementados y Evaluados /
Total de Planes de Remediacion Propuestos por vulnerabilidad

y/o grupo de vulnerabilidades encontradas

Entregables Fichas de Indicadores

Soportes de cumplimiento y conformidad

Recursos Equipo de TI / Certificados de Asignacion presupuestal
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